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v 01/ ]
Hoy mas que nunca Internet se ha

M e n SaJ e d e convertido en una ventana al mundo

que nos acerca al conocimiento, la
creatividad y es una via para crear
comunidad con otras personas.

Para nifias, niflos y adolescentes Internet también puede
representar un canal para establecer vinculos con sus pares, para
divertirse, informarse y dar a conocer sus opiniones y propuestas.

Para aprovechar mejor la tecnologia es clave que las madres y
padres de familia impulsen la Ciudadania Digital desde la infancia,
es decir, que les brinden herramientas para el acceso a informacién
veridica, que les permita formarse un criterio y expresar su opinién
en el marco del derecho a la participacion y la libertad de expresién.
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Puedes mejorar el dialogo abierto con O

tus hijas e hijos si aprendes mas sobre

las cosas que les gustan, sus amistades,
sus miedos y sobre las redes sociales

que utilizan. Ellos necesitan saber que
son personas importantes para tiy que
siempre estaras alli para acompaharles,
aprender juntos, orientarles y protegerles.

Tu acompafiamiento en Internet debe ir adaptandose acorde a la edad
de tu hija o hijo, ya que, por ejemplo, nifias y nifios pequefios carecen
de un criterio para tomar decisiones adecuadas e identificar los riesgos
y sus consecuencias, y por ello deben contar con la supervision de una
persona adulta.

Mensaje de REDIM
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La mayoria de las redes sociales
establecen la edad legal para usar
las aplicaciones a partir de los

13 y 14 anos de edad.

Dependiendo de su grado de madurez, las y los adolescentes haran
un mejor uso de estas plataformas y podran identificar situaciones de
peligro o informacioén falsa.

Un eje importante en el acompafiamiento de madres y padres de
familia es la seguridad de nifias y nifios en el mundo digital, que al
igual que en la vida real, debe integrar las medidas de forma natural,
considerando que la seguridad en Internet la construimos juntos
todas y todos.

Desde REDIM, Red por los Derechos de la Infancia en Méxicoy
Tejiendo Redes Infancia en América Latina y el Caribe te invitamos a
acompanar la construccién de la Ciudadania Digital de tus hijas o hijos,
de una forma respetuosa de sus procesos, espacios y expresiones.

Para nosotros es un placer participar en la Guia para familias de
Instagram, y te invitamos a conocer mas sobre esta aplicaciény cémo
pueden utilizarla las y los adolescentes al tiempo que construyen
juntos su Ciudadania Digital.

Juan Martin Pérez Garcia,
Director Ejecutivo de REDIM y Coordinador Regional de Tejiendo
Redes Infancia en América Latina y el Caribe.
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;QUE es
Instagram?

¢Qué es Instagram?

Instagram es una aplicacién para compartir fotos, videos
y mensajes con una comunidad de personas que la
utilizan para conectarse entre si a través de sus pasiones
e intereses. Instagram es especialmente popular entre
los jovenes: lo usan para capturar momentos especiales,
relacionarse con los demas y mantener conversaciones
de forma divertida, usando fotos, videos, filtros,
comentarios, subtitulos, emojis y hashtags.

Instagram funciona en el iOS de Apple, en dispositivos
Android y en la web. La edad minima para tener una
cuenta en Instagram es 13 afos.

Ya sea a través de Stories, Reels, Feed, Live, IGTV

o Direct, nuestra mision es acercar a la gente a las
personasy las cosas que aman. Sabemos que para que
todos en nuestra comunidad se expresen libremente, es
esencial hacer de Instagram un lugar seguro y de apoyo.
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COMUNIDAD
DE PERSONAS
QUE SE
CONECTAN
ENTRE SI

PARAQUE |NC LUGAR
LAS PERSONAS } - SEGURD
SE EXPRESEN Y DE

APOYO
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03 | Hay una serie de herramientas que puedes compartir con tu
hija/o que le daran mayor control sobre su identidad y huella

Ad 3 F t . digital. Una de las primeras cosas que querras hablar es sobre
m I n I S ra' r si su cuenta sera publica o privada. Recomendamos que los

_ ; y las adolescentes tengan su cuenta privada. Entender que
I P k& = d d ellas/os tienen control sobre quién ve e interactia con las
a r I Va C I a ! cosas que publican en linea, les permitira ser ellos mismos en

Instagram, mientras permanecen seguros en linea.

"
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© Administrar

la Privacidad

Las y los adolescentes tienen
derecho a la privacidad, este es un
derecho que debe ir de la mano
con otros, como la seguridad.

Habla con tu hija o hijo de la importancia de no brindar
informacién privada a personas desconocidas, tales
como su hombre completo, su nimero de teléfono, su
domicilio o sus fotografias (si, sus fotografias también son
informacién personal). Compartir informacion personal
puede ponerles en riesgo, a si mismos y a sus familias es
importante orientarles al respecto.

REDIM, Red por los Derechos de la Infancia en México

Administrar la Privacidad
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Privacidad
de la cuenta

Si la cuenta de tu hija o hijo es
privada, aprueban a las personas
que los siguen, y pueden eliminar
a sus seguidores en cualquier
momento.

Cuenta privada significa que su contenido no puede ser
visto por nadie que no haya sido previamente aprobado.
Ademas, pueden eliminar seguidores, elegir quién
puede comentar y desactivar la opcion “Mostrar Estado
de Actividad” para que sus amigos no puedan verlos
cuando estén conectados. Recomendamos que las y los
adolescentes tengan su cuenta privada.

Sila cuenta de tu hija/o es publica, cualquiera puede
ver el contenido que publique en Stories, Feed o Live,
y seguirlo sin necesidad de aprobacion. Siya tiene
una cuenta publica, puede cambiar a una privada en

cualquier momento.

Administrar la Privacidad

¢Cambiar a cuenta privada?

Solo tus seguidores podran ver tus
fotos y videos. No cambiara quién te
puede enviar mensajes, etiquetar o
@mencionar.

Cambiar a cuenta privada
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Compartir
historias
con mejores
amigos

Tu hija/o puede crear una
lista de Mejores Amigosy
compartir su historia sélo con
las personas de esa lista.

Puede agregar o eliminar en cualquier momento
personas de la listay no se les notificard cuando se
agreguen o eliminen de su lista de Mejores Amigos.

Administrar la Privacidad
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+

4 Mejores amigos

Mo enviaremos ninguna notificacién cuando
edites la lista de mejores amigos. Cémo
funciona.

Q. Buscar

@ Giovana Reis Agregar
(@ Adrian Padilha

Tamara Franga

Agregar

@’ I..Ii.liana Ataide Agregar
g v

Dennis Gabeira

Giulia Cedraz

& 1 B
& & &
8 5 [

&
&
o
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Administrar la Privacidad

CONFIGURACION > > MEJORES AMIGE

X Mejores amigos +

Mo enviaremos ninguna notificacién cuando
edites la lista de mejores amigos. Cémo

funciona.
Q Buscar
Mejores amigos Eliminar todo
- § Giovana Reis Eliminar

Sugerencias

y Adrian Padi

lha

na

Agregal

@

Tamara Franga

Agregar

Lar

Giulia Cedraz

giuliz

Agregar

of

é’ Liliana Ataide

& e o
. Dennis Gabeira

&
& &
] =
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STORIES COMPARTIDAS CON MEJORES AMIGOS
TENDRAN UN CiRCULO VERDE

v

e
LE06

story  adrianpadil...  tamarafran... giuliacedr... [lilianaatai

@ alissonborges
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Administrar la Privacidad
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“ Controles

26

de mensajes

Tu hija/o también puede

elegir quién puede enviarles
mensajes en Instagram y quién
puede anadirlos a los grupos
de Instagram Direct.

También puede decidir si las solicitudes de mensajes
van a su lista de chats, carpeta de Solicitudes de
Mensajes, o si las reciben en su totalidad.

Administrar la Privacidad

CONFIGURACIGN > PRIVACIDAD

£ Configuracion
Q Buscar

+2, Seguir e invitar a amigos
D Tu actividad

Q Notificaciones

@ Pprivacidad

@ Seguridad

< Anuncios

@ Cuenta
@ Ayuda

@ Informacion

FACEBOOK 60@RLe

Centro de cuentas

p d ik y Messenge

blicaciones compartidas, y el inicio de

27
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< Controles de mensajes

Permitir nuevas solicitudes de mensajes

Permitir que otras personas te agreguen
agrupos

28 29
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Administrar las Interacciones

No hay lugar para ningun tipo de intimidacién o acoso en
Instagram. Va contra nuestras politicas crear una cuenta,
publicar fotos o hacer comentarios con el propésito de
intimidar o acosar a alguna persona. Hazle saber a tu hija/o que,
si ve una cuenta, foto, video, comentario, mensaje o historia
que tenga por objeto intimidar o acosar a alguien, puede
denunciarlo dentro de la aplicacion tocando los tres puntos

“..." que se encuentran en la esquina superior derecha de la
publicacion o el perfil, pasando a la izquierda del comentario, o
tocando y manteniendo el mensaje, y tocando “Denunciar”.

Las denuncias son totalmente anénimas; nunca compartimos

la informacién de tu hija/o con la persona denunciada.

31
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< Denuncias

32

Cualquiera puede denunciar

el contenido de Instagram,

desde perfiles / cuentas, hasta
publicaciones, comentarios, DMs
(Mensajes Directos), Lives (videos
en vivo), Stories (Historias), IGTV
(aplicacidon de video vertical), y
Reels (videos cortos).

Administrar las Interacciones
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PUBLICACION / ==+ > REPORTAR CUENTA | e+ > REP

Reportar Reportar

ZPor qué quieres reportar esta publicacion? ZPor qué quieres reportar esta cuenta?

Es spam > Es spam

Es inapropiado > Es inapropiado

34 35
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dennisgabeira

Reportar este comentario

Restringir

Bloguear

Dejar de seguir

Cancelar

36

Administrar las Interacciones

Reportar

Selecciona un problema para reportar

Desnudos o actividad sexual >
Lenguaje o simbolos que incitan al odio >
Violencia u organizaciones peligrosas >
Venta de articulos ilegales o regulados >
Bullying o acoso >
Infraccion de la propiedad intelectual >

,_.
S
e -

e e

P,

37
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LIVE | === > REPORTAR

Copiar enlace

Compartir en...

Cancelar

38

Administrar las Interacciones

Guardar

Copiar enlace

Compartir en...

it

39
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Cancelar

40

Administrar las Interacciones
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Solicitudes
de soporte

Nuestra comunidad ahora
tiene acceso a las Solicitudes
de Soporte - un lugar donde

tu y tu hija/o pueden seguir las

actualizaciones de los informes
presentados y cualquier violacién
de la cuenta.

El objetivo es aumentar la transparencia de nuestros
procesos garantizando que todas las personas tengan
acceso para ver sus denuncias e infracciones. Esto también
ofrece a las personas un lugar dedicado a apelar las
decisiones con las que no estan de acuerdo en un esfuerzo
por garantizar que nuestros procesos sean justos.

42
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AYUDA > SDLIBITUD_L* VER LOS REPORTES DE VIOLACIONES

Ayuda £ Solicitudes de ayuda
Reportar un problema Reportes >

Infracciones

Servicio de ayuda

Solicitudes de ayuda

Ayuda sobre privacidad y seguridad

45
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Reportes

Reportaste de forma andnima la foto de
I por desnudos o actividad sexual.
18h

Revisado

@ Reportaste de forma andnima la

publicacion de I por venta de
articulos ilegales o regulados. 18h

En revision

46

Infracciones

No tienes ninguna infraccion

Consulta nuestras Normas
comunitarias para conocer qué
esta permitido en Instagram y

como puedes ayudarnos a
reportar y eliminar el contenido

que no permitimos.

Ver las Normas comunitarias
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>

CONFIGURACIONES > PRIVACIDAD

< Privacidad

Administrar

) Cuenta privada

comentarios

O Comentarios

Etiquetas

Tu hija/o tiene el control de -

., (@ Menciones
quién puede comentar sus

Historia

fotos y videos.

Guias

En la secciéon “Controles de Comentarios” de Estado de actividad

la configuracion de la aplicacién, pueden elegir iannaiins

permitir comentarios de todos, de las personas a las
que siguen y de los seguidores de esas personas, Consdones
s6lo de las personas a las que siguen o sélo de sus Q) Cuentas restringidas
seguidores. También puede eliminar por completo

. . . ® Cuentas blogueadas
los comentarios de sus publicaciones.

@ a ® & @
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Filtrar
comentarios

Tenemos controles que le ayudan

a gestionar el contenido que veya
determinar cuando los comentarios
son ofensivos o tienen la intencidn
de intimidar o acosar.

Hemos creado filtros que eliminan automaticamente las
palabrasy frases ofensivas y los comentarios intimidatorios.
Tu hija/o también puede crear su propia lista de palabras

0 emojis que no desea que aparezcan en la seccién de
comentarios cuando los publique yendo a “Filtros” en la
seccion Controles de Comentarios.

Administrar las Interacciones

CONFIGURACION > PRIVACIDAD > COMENTARIOS

< Controles de comentarios
Controles
Permitir comentarios de

Bloquear comentarios de

Los comentarios nuevos de las personas que bloguees no
los vera nadie excepto ellas mismas,

Filtros

Ocultar comentarios ofensivos 0
QOculta automaticamente en tus publicaciones, historias,

reels y videos en vivo los comentarios que pueden ser
ofensivos.

Filtro manual ()

Ocultaremos los comentarios que contengan las palabras o
frases que elijas.

Filtrar palabras mas reportadas C)

Qculta en tus publicaciones e historias los comentarios que
incluyan las palabras o frases que mas se reportan.

A QA ® © @

51
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|

Advertencias
de comentarios
y textos

l[dentificamos automaticamente
cuando un comentario o un texto en

una publicacién se considera hiriente
y ofensivo, y notificamos a la persona ' ' @

que hace el comentario o escribe el / Manteniendo Instagram como

un lugar de apoyo

texto antes de que se publique. |

o0s comentarios que parece

que han sido dent
Esto les da la oportunidad de hacer una pausay eliminar su - Si cometimos un error, higanoslo saber.
comentario o texto, y también aprovechamos la oportunidad
para mostrarles lo que esta y no esta permitido en Instagram.
La intervencién impide que el receptor reciba una interaccion
potencialmente perjudicial.

52 53
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Comentarios

drianpadilha  &*
®:

18min 15 Me gusta Responder

giovanareis jEres um estupido!

Publicando...

Estds seguro de que guieres publicar esto?

e 3 Deshace
Mas informacién EEnacey

Administrar las Interacciones

Este texto es similar
a otros que se han
denunciado.

Editar Texto

Mas informacion

Compartir de todas formas




Guia para Familias de Instagram

- n n
S Administrar
comentarios
masivos

Esto les da la oportunidad de hacer
uha pausay eliminar su comentario

o texto, y también aprovechamos

la oportunidad para mostrarles lo

que esta y no esta permitido en
Instagram. La intervencién impide
que el receptor reciba una interaccidn
potencialmente perjudicial.

Para activar esta funcién en iOS, toca un comentario y luego
el icono punteado en la esquina superior derecha. Selecciona
Administrar Comentarios y elige hasta 25 comentarios para
eliminarlos a la vez. Toca Mas Opciones para bloquear o
restringir las cuentas de forma masiva. En Android, mantén
presionado un comentario, toca el icono punteado y elige qué
comentarios o cuentas bloquear o restringir.

56
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-

< Comentarios Cancelar

drianpadilha ’
Togrmnigh

) giovanareis @adrianpadilha & &

< Comentarios

@ adrianpadilha " ©

a

) giovanareis @adrianpadilha & &

‘ camilafausting L u . ¥ 9 ¥ ©

8w

‘ camilafaustine L Ju . @ 99

8w

Q giovanareis @camilafaustino & o Q giovanareis @camilafaustino &

¢Eliminar 2 comentarios?

" :Iillianaataidav © ] " :Iillianaataidav

Sel 2 tanos de

B giovanareis @lilianaataide @ @ @ ) giovanareis @lilianaataide @ @

Eliminar comentarios

e giuliacedraz @ @ @ P e giuliacedraz @ @ ¢ Cancelar

Q giovanareis @giuliacedraz @ @ ¥ Q giovanareis @giuliacedraz @ @ ¥

. dennisgabeira @ © . dennisgabeira ¥

Comentarios

Q iovanareis @dennisgabeira @ @ < . .
% Administrar comentarios

Q %}vanareis @dennisgabeira @@

Controles de comentarios

s R ¥

Eliminar Restringir Bloguear

&~
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® Bloquear

60

comentarios

Tu hija/o puede bloquear las
cuentas con las que no quiere
interactuar. Los comentarios
de una cuenta bloqueada ya

no apareceran. También puede
desactivar los comentarios de
todas las publicaciones o de las
publicaciones individuales.
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1/ ﬂ,

< Privacidad < Controles de comentarios
Privacidad de la cuenta Controles
() Cuenta privada ( i) Permitir comentarios de

Bloquear comentarios de

Interacciones

Los comentarios nuevos de las personas que blogquees no
los vera nadie excepto ellas mismas,

Q) comentarios

" Filtros
[8) Etiquetas Todos
Ocultar comentarios ofensivos 0

QOculta automaticamente en tus publicaciones, historias,
reels y videos en vivo los comentarios que pueden ser

'\f) Historia > olensives —
Filtro manual ; L

Oculta en tus publicaciones, historias, reels y videos en vivo
los comentarios que incluyen palabras o frases especificas.

(@ Menciones

Guias

v, Estado de actividad
¥ Mensajes
Conexiones

@ Cuentas restringidas

® Cuentas bloqueadas

D a ® ©® @
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Habla con tus hijas e hijos sobre
cOmo ser un buen ciudadano
digital y sobretodo, busca ser su
mejor ejemplo. Hablale sobre la
importancia de construir nuestra
experiencia en internet juntos
con base en el respeto, hacia
ellas y ellos mismos y hacia las
demas personas.

Es muy importante que sepan, que tienen derecho a

la libertad de expresidény en las redes sociales pueden
expresarse libremente, pero que siempre es muy
importante mantener una actitud positiva y ser amable
con otros usuarios.

REDIM, Red por los Derechos de la Infancia en México

Administrar las Interacciones

65
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Fijar
comentarios
positivos

Ademas de eliminar los
comentarios negativos, queremos
dar a la gente una forma facil

de ampliary fomentar las
interacciones positivas.

Los Comentarios Fijos le dan a tu hija/o una forma de
establecer el tono de su cuenta y de comprometerse con su
comunidad fijando un nimero selecto de comentarios en la
parte superior del hilo de sus comentarios.
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Comentarios

tamarafran;a Me encanto

ﬁ giovanareis
@tamarafra nca &

5&" c.amilafaustinoii el dia fue increible

1Me gusta Responder

68

4 Comentarios

Me encantd

ﬁ giovanareis
@tamarafra nca &

@ c.amilafaustinoii el dia fue increible

1Me gusta Responder

Administrar las Interacciones

Fijar comentario

69
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CONFIGURACION > PRIVACIDAD

Q Buscar

. . ir e invitar a amigos
etiquetasy - -
. _ [ Notificaciones
menciones e

Controlar o~

@ Seguridad
Hemos creado nuevos controles € Anicios
. . @ Cuenta
que permiten gestionar
@ Ayuda
quién puede etiquetarlos o @ inormadite

mencionarlos en Instagram. __ FACEBOOK 0000e
Tu hija/o puede elegir si quiere . R
que todas las personas, sélo
aquellas a las que sigue o
ninguna, puedan etiquetarlas o
mencionarlas en un comentario,

un texto o una Story.

70 T
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-
: SELECCIONAR @MENCIONES
Etiquetas < Menciones
Permitir etiquetas de Permitir @menciones de
Todos o - Todos

Personas que sigues

Personas que sigues

Nadie

Publicaciones etiquetadas
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Silenciar
una cuenta

Puede que haya cuentas con las
que tu hija/o no esté interesada/o
en interactuar pero que duda en
dejar de seguir. Al silenciarla se
evitara que las publicaciones o
Stories de esas cuentas aparezcan
para él o ella. La otra persona no
sabra que ha sido silenciada, y tu
hija/o puede deshacer esa funcion
en cualquier momento.

Administrar las Interacciones

Reportar

Informacion sobre esta cuenta

Copiar enlace

Compartir en...

Activar notificaciones

Silenciar

Dejar de seguir

75
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© Restricciones

76

A veces los jévenes no se sienten
coémodos bloqueando o dejando
de seguir a alguien porque sienten
que podria provocar situaciones
incoOmodas o intensas.

Para ayudar, desarrollamos la funcion Restringir,
que permite a tu hija/o proteger su cuenta

de interacciones no deseadas (por ejemplo
situaciones de acoso) sin que el acosador se dé
cuenta. Una vez que se restringe a alguien, los
comentarios de esa persona soélo seran visibles
para esa persona. Las personas restringidas no
pueden ver cuando estas activo en Instagram

o cuando has leido sus mensajes directos.

Tu hija/o puede eliminar las restricciones en
cualgquier momento.

Cuentas restringidas

e de las interacciones no deseadas sin
idad de bloquear o dejar de seguir a

sonas que conoces. Mira cémo funciona.

Mo les avisaremos si restringes sus

la persona gue restrinjas veran
s comentarios de ella en tus

Mo podran ver cuando estas conectado ni

si leiste sus mensajes.

77



Guia para Familias de Instagram

® Bloquear

78

Interacciones
Nno deseadas

Tu hija/o puede bloquear las cuentas
con las que no quiere interactuar.
Esto bloqueara a las personas

para que no vean ni comenten

sus publicaciones, Stories, Reels

y transmisiones en vivo. Cuando
bloquea la cuenta de una persona,
ésta no es notificada. Tu hija/o
puede desbloquear una cuenta en
cualquier momento.

Administrar las Interacciones

Cuentas bloqueadas

Giovana Reis
{ Q’ Adnan Padllha
\ Tamara Franga

Glulla Cedraz

@‘ Llllana Ataide
ﬁ Camlla Faustmn

79
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Administrar los Tiempos

Cuando se trata de pasar tiempo en Instagram, es importante
tener conversaciones abiertas con tu hija/o y llegar a un
acuerdo sobre cual es el tiempo adecuado para pasar en la
plataforma cada dia o cada semana.

Tomar descansos regulares también puede ser importante,
especialmente durante tiempos de estrés. Hay una serie

de herramientas que te ayudaran a tiy a tu familia a
comprender y a regular el tiempo que dedica a la aplicacion.
Pueden trabajar juntos para decidir cual es el equilibrio
adecuado para su familia.
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Es importante también cuidar el
tiempo que tu hija o hijo estan en
las redes sociales principalmente
para que pueda realizar otras
actividades en su tiempo libre.
Decirle o exigirle que deje el
celular o la tableta, no te servira si
no le proporcionas otras opciones
e incluso si no le acompanas.

Procura sobre todo, pasar tiempo de calidad con ella o

él, de manera que pueda interactuar y conversar contigo.
Dependiendo de su edad, acuerden juntos la cantidad de
tiempo al dia que puede estar conectado, asi como otras
actividades que pueda realizar apoyando con las labores

en casa o bien, por ejemplo, con sus tareas escolares. ‘ ‘

REDIM, Red por los Derechos de la Infancia en México
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Tiempo de
Actividad

El Tablero de Actividades muestra a
tu hija/o cuanto tiempo ha pasado
en Instagram durante el ultimo dia
y la ultima semana, asi como el
tiempo promedio que ha pasado
en la aplicacién. Puede tocary
sostener las barras azules para

ver cuanto tiempo ha pasado en
Instagram en un dia determinado.

Administrar los Tiempos

Tu actividad

Enlaces Tiempo

Tiempo en Instagram

.
52 win
Promedio diario
iempo promedio que estuviste por dia en la
dispositivo la

Administra tu tiempo

Programar recordatorio diario

pasado el tiempo que configuraste.

Configuracién de notificaciones
Elige qu aciones de Instagram
ién puedes pausar las
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“ Establecer un
recordatorio
diario
Tu hija/o puede usar el

recordatorio diario para fijar un

limite de tiempo en Instagram. =
. 25

30 minutos

Hablale sobre cémo se siente al usar la aplicacién
, 35
¢;Hay algin momento en el que no saquen tanto ! 3 e

provecho de ella? Establecer el recordatorio diario
juntos puede ser una buena manera de hablar sobre

Programar recordatorio

como esta usando Instagram durante el dia.
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“Silenciar

90

notificaciones
push

Tu hija/o puede usar la funcion
“Silenciar Notificaciones Push”
para silenciar las notificaciones
de Instagram durante un periodo
de tiempo. Cuando el tiempo
preestablecido termine, las
notificaciones volveran a su
configuracidon normal sin tener
que restablecerlas.

Administrar los Tiempos

15 minutos

1hora

2 horas

4 horas

8 horas
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Estas al dia

Losy las j6bvenes pueden sentir la
presion de ver e interactuar con
todos los mensajes de sus amigos.
Cuando se desplazan a través de
cada mensaje en su feed de los
ultimos dos dias, veran un mensaje

que dice “Estas al dia””.

De esta manera, sabran que estan
al dia en todo lo que sus amistades
y comunidades estan haciendo.

Administrar los Tiempos

| Y

Giovana Reis Arts and ser
Sugerencia para

Te sigue

Sugerencia para

)

Estasal dia

Viste todas las publicaciones nuevas de los
ultimos 3 dias.

Cambiar de cuenta

Ver publicaciones anteriores
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Es importante que tus hijas e hijos

Ad m | N |St ra Y Ia aprendan a cuidarse y a cuidar

su seguridad en internet y en las

redes sociales.

Su seguridad es un derecho prioritario y por ello te

sugerimos acompafarle en este proceso. Un principio

es que las y los adolescentes aprendan cémo pueden

cuidar la seguridad de su cuenta, no dar su contrasefa

a otras personas, porque éstas pueden hacer mal uso

de su informacién personal. Algunas redes sociales

tienen incluso una opcién de acceso en dos pasos, que

les permite contar con un mayor nivel de seguridad e
identificar y prevenir si alguien intenta entrar a su cuenta. ‘ ‘

REDIM, Red por los Derechos de la Infancia en México

94 95



Guia para Familias de Instagram Administrar la Seguridad

Autenticacion
en dos pasos

Mantén la cuenta de tu hijo/a
seguray su inicio de sesidn

privado, especialmente a través

de multiples dispositivos.

La Autenticacién en Dos Pasos es una capa de
seguridad adicional que ayuda a proteger una cuenta
contra el uso no autorizado de contrasefias, y se
puede activar desde Configuracién. Para acceder a una
cuenta de Instagram se requiere una contrasefiay un
codigo seguro que se envia a través de una aplicacién
de autenticacion o un mensaje de texto.
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“ Autenticacion

98

en dos pasos

Mantén la cuenta de tu hija/o
seguray su inicio de sesion
privado, especialmente a través
de multiples dispositivos.

La Autenticacién en Dos Pasos es una capa de
seguridad adicional que ayuda a proteger una cuenta
contra el uso no autorizado de contrasefias, y se
puede activar desde Configuraciéon. Para acceder a
una cuenta de Instagram se requiere una contrasefa
y un codigo seguro que se envia a través de una
aplicacién de autenticacién o un mensaje de texto.

Administrar la Seguridad

Autenticacion en dos pasos

Aumenta la seguridad de
tu cuenta

La autenticacion en dos pasos protege tu cuenta con
i un codigo adicional que se te solicita cuando inicias

sesion en un dispositivo que no reconocemos.

Mas informacian
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“ Correos
electronicos
de Instagram

Verifica la seguridad de la
cuenta de tu hija/o y asegurate
de que no pierda importantes

correos electronicos legitimos
de Instagram relacionados con

SuU cuenta.

Ten en cuenta también que Instagram nunca se pondra
en contacto con tu hija/o a través de los Mensajes
Directos o cualquier otro canal que no sean los
aprobados en la configuracién de su aplicacion.

100 101



Guia para Familias de Instagram

M ‘ O r r e O S < Seguridad < Correos electrénicos de Instagram
Seguridad de inicio de sesion Seguridad Otros
6 Contrasefia Esta es una lista de los correos electronicos

V 4 | |
relacionados con seguridad e inicio de sesion que
a o . Instagram te envié en los Oitimos 14 dias. Puedes
o Actividad de inicio de sesion usarla para verificar qué mensajes son reales y
cudles son falsos. Mas informacién.

Q) Info. de inicio de sesién guardada

La autenticacién en dos pasos estd desactivada

@ Autenticacion en dos pasos 3 feb. 2021 12:51:07
Enviado a: andersonborgesi@mac.com
Enviado de: security@mail.instagram.com
B4 correos electrénicos de Instagram

La autenticacién en dos pasos estd activada
Datos e historial  3feb. 202112:49:49

Enviado a: andersonborgesi@mac.com
Enviado de: security@mailinstagram.com

dh Acceder a datos

Verifique la seguridad 4 Descargar dtos

L0 Apps v sitios web

de su cuentay no pierda

Q) Borrar historial de busqueda

importantes correos
electronicos legitimos de

@ a ® © @

Instagram sobre su cuenta.
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Actividad
de Inicio de
sesion (login)

Soélo puedes iniciar sesién en una
sola cuenta de Instagram a la vez,
pero tu dispositivo puede almacenar
informacion de inicio de sesidon para
varias cuentas de Instagram. Puedes
anadir o eliminar la informacién de
inicio de sesidén en la configuracién
de tu aplicacién Instagram.

Administrar la Seguridad
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£ Seguridad
Seguridad de inicio de sesion
Contrasena
Actividad de inicio de sesién
Info. de inicio de sesién guardada
Autenticacion en dos pasos
Correos electrénicos de Instagram
Datos e historial
I:[tl Acceder a datos
_+_ Descargar datos

Ch Appsy sitios web

Q Borrar historial de busqueda

Administrar la Seguridad

< Actividad de inicio de sesion
¢Fuiste tu?
| = N il e
|I | = i auva
|5 L/ N o
’ . 7 alams
v Ciudad de México, México
.l @ 3 de octubre Apple iPhone i @
! T ERRRANZA L ; w5
£y viah 3 Sur - . y
= e
“BENITO L
[ JUAREZ |ZTACALCO
He sido yo No he sido

Dénde iniciaste sesion

- O Cuidad de México, México

Activo ahora - Este Apple iPhone
Cuidad de México, México

3 de octubre de 2020 - Apple iPhone

18 de junio de 2020 - Apple iPhone

Q
@ Cuidad de México, México
Q

Cuidad de México, México
4 de mayo de 2020 - Mac OS X
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Respaldo

“ Administrar la FT e

Usa estos codigos para recuperar el acceso a tu
cuenta si pierdes el teléfono o no puedes recibir un
codigo mediante un mensaje de texto o una app de

"
S e g u r I d a d autenticacion. Guérdalos en un lugar seguro.
9026 1485
46325981
63714285
65730948

Autenticacion en Dos Pasos, 91207846

Una vez configurada la

Los codigos solo pueden usarse una vez. También

te n d rés aCCGSO a IOS Céd igos d e puedes obtener cadigos nuevos si crees que alguien

robo los actuales o si ya usaste la mayoria de ellos.

Recuperacidén, que te permitiran Captura de pantala - Obtener ruevos 66digos
iniciar sesidn si no puedes recibir
tu cédigo de Autenticacion

en Dos Pasos a través de una
aplicacion de autenticacién o a
través de un mensaje de texto.

108



Guia para Familias de Instagram

110

Soporte para otras personas

Puede que nunca ocurra, pero es
importante que los y las j6venes sepan
cOmo actuar si estan preocupados por
el bienestar emocional de otra persona
en Instagram.

Es posible que ya hayas tenido conversaciones con tu hija/o sobre
la importancia de la salud mental. Si no es asi, intenta abordar

el tema de como ayudar a los demas con amabilidad y sin juzgar.
Instagram ofrece una serie de herramientas reportar situaciones de
riesgo, que se explican en las siguientes paginas.
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Reportar Reportar

iPor qué quieres reportar esta publicacion? Normas sobre suicidio o autolesion

Lenguaje o simbolos que incitan al odio

Reportar

Violencia u organizaciones peligrosas

£Por qué quieres reportar esta publicacion?

Venta de articulos ilegales o regulados

Reportar
Bullying o acoso

Copiar enlace
Es spam

Infraccion de la propiedad intelectual

Compartir en...
Es inapropiado

Suicidio, autolesion o trastornos alimenticios >
Activar notificaciones

Fraude
Silenciar

Informacion falsa

Simplemente nome gusta ’

Dejar de seguir
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Consejos y Trucos

Desde REDIM, Red por los Derechos de la Infancia en
México y Tejiendo Redes Infancia en América latina y el
Caribe, te compartimos a continuacion algunos tips para
iniciar el didlogo con ninas, ninos y adolescentes y puedas
acompanarles en el mundo digital.

Antes de que inicien su vida digital

La Organizacion Mundial de la Salud (OMS) recomienda

gue antes de los dos anos de edad ninas y ninos no tengan
acceso a las pantallas. Entre los dos y los cinco anos pueden
utilizar dispositivos maximo una hora al dia acompanado por
una persona adulta.

n7



Guia para Familias de Instagram Consejos y Trucos

De los 2 a los 6 aflos de edad.
Los primeros pasos: acceso a tabletas y celulares.

Hablales desde una edad temprana, y con un lenguaje que
comprendan, sobre el uso de las tecnologias, las pautas de
seguridad, el derecho a su privacidad y la necesidad de autorregular
los contenidos y el tiempo de acceso.

La seguridad en la vida digital sigue los mismos principios que en la
vida real. Por ello es recomendable configurar la seccion de seguridad
parental en los dispositivos y aplicaciones que usaran tus hijas e
hijos, para ajustarlos a su edad.

RECUERDA: Tu eres el mejor ejemplo en el uso y tiempo frente a las
pantallas asi como del internet y los dispositivos.

Enséiale a ser un usuario inteligente:

* Busca momentos de confianza para dialogar sobre las cosas que le
interesa conocer a través de Internet.

¢ Habla con tu hija o hijo sobre las reglas basicas y la importancia de
la autorregulacion.

* Pénganse de acuerdo en qué pasara si no se cumple lo establecido.

Puedes iniciar la conversacion con alguna de las siguientes
preguntas:

 ;Cudles son los juegos que mas te gustan?
* ;Qué cosas te gusta ver en internet?
» ;Qué opinas sobre la cantidad de tiempo que pasamos en internet

y qué usamos nuestros teléfonos / tabletas en casa?
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Entre los 6 y los 12 afios de edad
Construyendo la Ciudadania Digital

En esta etapa es muy importante el acompanamiento de una
persona adulta. Recuérdales que tener acceso a un celular

0 una tableta es un gran privilegio para acceder a nuevos
conocimientos, entretenimiento y conexiones personales.

Es importante que conozcan la forma de hacer un uso
responsable y seguro de las nuevas tecnologias, entre ellos,
aprender como buscar los contenidos de su interés, como
compartirlos con la familia y sus amistades.

Es posible que aparezcan contenidos no deseados o no
apropiados para su edad, y pueden sentirse extranos,
incébmodos o pensar que actuaron mal. Estos incidentes
pueden ser oportunidades de aprender juntos; un dialogo
respetuoso basado en confianza puede significar una gran
diferencia en la experiencia digital, y te ayuda a crear una
mejor red de apoyo para tus hijas e hijos.

RECUERDA: Es probable que en esta edad comiencen a
tener inquietud por las redes sociales pero es importante
considerar que estas aplicaciones establecen la edad legal
para abrir una cuenta entre los 13 y los 14 anos de edad.
Hablales sobre la importancia de esperar un poco y de que
conozcan las plataformas; que sepan sus ventajas y resaltar el
valor de la autorregulacion.
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Puedes iniciar la conversacion con alguna de las
siguientes preguntas:

* ;Qué es lo que mas te gusta de [determinada aplicaciéon]?
* ;Qué cosas te gusta ver en internet?
¢ ;Qué te gustaria que fuera diferente?

Enséiale a ser un/a usuario inteligente:

e Establezcan limites de tiempo razonables para el uso

y acceso de las nuevas tecnologias, que sea un espacio
convenido en familia.

* Busca un equilibrio entre establecer las normasy la
autorregulacion que se basa en la autonomia y la confianza.
* Habla con ellas y ellos sobre como ser un ciudadano digital
respetuoso.
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Entre los 13 y los 17 afios de edad.
Coémo acompaiiar a tus hijas e hijos adolescentes
en redes sociales.

Las plataformas como Instagram, Facebook, Twitter, Tik
Tok, entre otras exigen que sus usuarios sean personas
mayores de 13 o0 14 afios de edad. Es importante que puedas
acompanfarles en la creacién de la cuenta y que juntos
configuren los controles de seguridad especificos, pensados
para ellas y ellos.

RECUERDA: Hablales sobre como lograr una buena
experiencia digital.

Es importante partir de que las redes sociales pueden
ser una buena experiencia si estan preparados para ser
Ciudadanos o Ciudadanas Digitales.

Recuérdales que en esta etapa es muy importante que
acepten como amiga/o en sus redes sociales Unicamente
a aquellas personas que conozcan en la vida real, sean
amistades o familiares. Oriéntales sobre las medidas de
seguridad y como reportar un problema. Dales la confianza
para que en caso de que ocurra alguna situacién incbémoda
pueda compartirla contigo.
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Fortalece la autorregulacion en el uso del tiempo en las redes sociales

en relacion con el tiempo que pasan en el mundo real, realizando otras
actividades como la colaboracion en casa, tareas escolares, comer, leer,
etc. Motivales a realizar juntos otras actividades.

Puedes iniciar la conversacion con alguna de las siguientes
preguntas:

¢ ;Qué te gusta very compartir en las redes sociales?

¢ ;Como decides quién te puede seguir o a quién seguir?

¢ ;Qué informacién o imagenes tuyas no te gustaria que fueran
publicadas?

¢ ;/Te gusta estar atento a los comentarios que te hacen y los “me gusta”?
;Coébmo te afecta recibirlos/no recibirlos?

¢ ;COmo ayudarias a alguna de tus amigas o amigos que esta viviendo
acoso o bullying?;Sabes co6mo reportarlo?
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Enséiale a ser un usuario inteligente:

* Hablen sobre la importancia de expresarse y hacer amistades, pero
también de cémo mantenerse seguros en linea.

e En esta edad es relevante recordarles que la vida digital es una
extension de la vida real, y que todo aquello que compartan puede
volverse puUblico, mas alla de las personas con quienes compartid
inicialmente el contenido.

e Pregulntales cudles son sus aplicaciones favoritas, descéargalas

y pruébalas en familia, algunas de las aplicaciones que usan son
Instagram, Facebook, Messenger, Tik Tok, WhatsApp, entre otras.

e Puedes ser suamigo/a en las redes sociales y conocer a sus
amistades, si él o ella estan de acuerdo, pero es importante evitar que se
sientan invadidos, porque pueden crear una nueva cuenta para publicar
las cosas que no quieren que veas.

e Aestaedad necesitan reforzar su privacidad, es probable que tu
hija o hijo no quiera que le sigas en redes sociales. Por ello, es mejor
generar un ambiente de confianza en todo momento, y no convertirte en
una incomodidad en su vida digital sino en una madre o padre con quien
pueda compartir sus intereses y si es necesario situaciones que puedan
ser incbmodas.
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Glosario de
términos de
Instagram

Glosario

-
BLOQUEAR
El bloqueo es una herramienta que tu hija/o puede utilizar si
alguien lo esta molestando en Instagram. Cuando bloquea
a alguien, la otra persona no es notificada, pero ya no podra

interactuar con él o ella de ninguna manera.

COMENTARIO

Un comentario es una reaccion al contenido que alguien
publica en Instagram. Los comentarios aparecen debajo
de las publicaciones en el feed de tu hija/o, y pueden usar
palabras o emojis.

NORMAS COMUNITARIAS

Queremos fomentar una comunidad positiva y diversa.
Todos los que utilizan Instagram deben adherirse a nuestras
Directrices de la Comunidad que estan disefiadas para
crear un entorno seguro y abierto para todas las personas.
Esto incluye cosas como la prohibicion de la desnudez o la
incitacién al odio. No seguir estas normas puede resultar en
la eliminacién de contenidos, la desactivacién de cuentas u
otras restricciones.

DIRECT 0 DM

Instagram Direct es una herramienta para que los jévenes
se comuniquen entre ellos de forma individual o en grupos.
También pueden compartir fotos y videos sélo con las
personas a las que estan enviando mensajes.
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° Tejiendo
REG.M + RedesInfancia
Red por los Derechos AMERICA LATINA Y EL CARIBE

de la Infancia en México

Para mas herramientas y recursos
que le ayuden a abordar los habitos
saludables de los medios sociales
con tu hija/o, visite
www.Parents.Instagram.com
www.derechosinfancia.org.mx
www.detenlasextorsion.org
www.tejiendoredesinfancia.org
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